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Bendra informacija apie kursa

»,Saugus ir draugiSkas internete: tai, kg apie atsargy elgesj internete turéty Zinoti

Pavadinimas pradedantieji*
Teoriné dalis: .Manelyté, E. Steponavicius
Autoriai Déstymo metodika: R. Koncevicieng, L. Staskiiniené

Tiksliné grupé

Pradedantieji vartotojai

Tikslai ir
uzdaviniai

Tikslas: supaZindinti pradedanciuosius interneto vartotojus su saugaus elgesio
principais internete.
Uzdaviniai:
= skatinti pradedanciyjy vartotojy motyvacijg saugiai naudotis internetu;
= suteikti Ziniy apie galimybes iSvengti pavojy, slypinciy virtualioje erdvéje,
asmeniniy duomeny saugojimo bidus ir svarbg;
= supazindinti dalyvius su prisijungimo prie interneto saugumo principais;
= pristatyti informacijg apie interneto technines grésmes, t.y.
kompiuterinius virusus ir Snipinéjimo programas, jy daroma zalg bei
bldus, kaip nuo jy apsisaugoti;

Temy sarasas

= |Interneto kultdra
0 Pagarba svarbiir internete
0 Netinkamas turinys
= Saugome asmenine informacijg!
0 Kokig informacijg bendraujant internete saugu atskleisti?
0 Kaip saugiai naudotis elektroninémis paslaugomis?
0 Saugokimeés elektroniniy sukciy!
0 Saugiai baikime darbg internetu
=  Rdpinameés kompiuterio saugumu

Trukme (akad. val.)

5,8 val. (265 min.)

Mokymo metodai

Informacijos pateikimas, diskusija, individualus praktinis darbas, ,ledlauziai”

Metodika recenzavo dr. Aurimas Marijus Juozaitis
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Nuo ko priklauso renginio suaugusiesiems sekme?

KruopsStus pasirengimas seminarui ar kitam mokymo renginiui yra laikomas sékmingos veiklos
pagrindu, nes taip parodoma derama pagarba suaugusiyjy auditorijai. Pirmieji Zingsniai, rengiantis seminarui:
e dalyviy poreikiy analizé;

e seminaro programos paruosimas;
e mokymo metody ir priemoniy parinkimas.

Mokymo programa jau paruosta, mokymo metodai numatyti, todél Jums belieka galvoti apie
programos dalyvius, mokymo tiksly jgyvendinimg bei renginio vedimo stiliy. Gerai issistudijuokite turinj ir su juo
susijusias priemones, nes tik geras dalyko iSmanymas padeda pasiekti mokymo tiksly. Atminkite, jog jlsy
programos dalyviai yra pradedantieji vartotojai, kurie turi tik pradiniy Ziniy apie kompiuterj ir interneta. Jie turi
itin maZzai patirties ir jy naudojimosi internetu interesai pleciasi labai pamaZzu bei didZigja dalimi priklauso nuo
mokymy pasillos bibliotekose. Pagrindinis JUsy tikslas — suteikti jiems Ziniy, t.y. daryti poveikj jy pazintinei
sri¢iai, perduoti informacijg ir suformuoti tam tikrg suvokimg apie saugumg internete. Siekdami Sio tikslo,
tinkamai pasirinkite mokymo stiliy. Atminkite, kad mokymas(-is) — tai pirmiausia bendravimas, todél darbo metu
stenkités, kad iSgirsta informacija bity aptariama su visais dalyviais, papildoma pavyzdZiais ir komentarais,
aptariami ir apibendrinami pratyby rezultatai. IS anksto paruoskite dalomajg medziagg dalyviams, kurig sudaro
mokymy vedéjo naudojamy skaidriy, pavyzdzZiy ir uZzduociy aprasymy komplektas, taciau Zinokite, kad pati
svarbiausia priemoné esate Jus patys. Tam, kad Jasy darbas bty sékmingesnis, pateiksime keletg andragogo
(suaugusiyjy mokytojo) — praktiko — patarimy apie mokymy aspektus, ypac svarbius, dirbant suaugusiyjy

auditorijoje.

Praktiniai patarimai:

e PrieS mokymus susitvarkykite patalpg taip, kad blty patogu dirbti (staly iSdéstymas, technikos
prijungimas, patogus priéjimas, pakankamos Sviesos uztikrinimas).

e Sukurkite malonig atmosferg (pvz.: pasisveikinimo uzZrasSas lentoje, malonios smulkmenos dalyviy
sédéjimo vietose).

e Parodykite démesj (akimis, Sypsena, kiino kalba) kiekvienam atéjusiam dalyviui, akcentuokite, kad jis yra
laukiamas.

e Nusiteikite draugiskai, visus dalyvius traktuokite kaip lygius, bikite kantrus, pasirenges skatinti

pagyrimais.
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o Nepamirskite, kad Sie Zmonés gali turéti nedaug mokymosi patirties, todél pasirukie kaltiiékiai,
trumpais sakiniais, neskubékite, darykite pakankamai ilgas pauzes, akcentuokite svarbesnius dalykus.

e UZmegzkite ir palaikykite rysj su dalyviais nuolatiniu akiy kontaktu ir atvira kino laikysena.

o Naudokite vaizdines priemones, kurios mokymosi procesg daro jvairesnj, gerina informacijos jsiminimg,

IM

palaiko dalyviy démesj, leidzia ,,grjzti atgal” ir pasitikrinti.

e Su dalyviais aptarkite, kada ir kaip atsakinésite j jy klausimus, panaudokite klausimus tiek galimybei
sustiprinti klausytojy Zinias, tiek pasitikrinti, kaip dalyviai supranta Jisy teiginius.

e Renginio metu panaudokite bent kelis trumpus pratimus, t.y. ,ledlauzius” (atsizvelgiant j amziy, jie gali

blti maZiau judras), kurie padéty atsipalaiduoti, ,,susildyti“ tarpusavio rysj, prasiblaskyti ir net jsiminti.

Atkreipiame démesj, kad misy metodikoje pateikti patarimai yra rekomendacinio pobldzio, todél turi bati
taikomi kdrybiskai. Misy patarimai tikrai nesukliudys Jasy paciy klrybinéms interpretacijoms dirbant su

mokymy dalyviais.

Mokymy programg rekomenduojame isdéstyti taip:

e jZangai (susipaZinimui, renginio temuy, tiksly, programos pristatymui, dalyviy lakesciy issiaiSkinimui,
darbo taisykliy nustatymas) — 15 %;

e déstymui (informacijos pristatymui, klausimams, atsakymames, diskusijoms, praktiniams darbams ir pan.)
- 80 %;

e uzbaigimui (apibendrinimui, jvertinimui, atsisveikinimui) — 5%.

Numatytas laikas atskiroms mokymy dalims yra rekomendacinio pobldZio — viskas priklauso nuo
grupés dalyviy skaiciaus, jy noro gilintis j esme bei uzduoti klausimus. Programoje laikas skaiciuotas 10 asmeny
grupei.

Detalus mokymo renginio plano aprasymas pateiktas lenteléje ,ISpléstinis déstymo planas”. Tikimés,
kad jis padés mokymy vedéjui jgyvendinti tai, kas yra numatyta programoje.

Pries mokymus prasome Jlsy gerai susipazinti su visa medziaga: tekstu, metodiniu planu, skaidrémis ir

komentarais joms, pateiktais skaidriy komentary puslapiuose.
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Rekomenduojamas seminaro tvarkarastis

Trukme Tema
55 min. JZzanga: susipazinimas. Mokymo programos tiksly, temy pristatymas. Lakesciy iSsiaisSkinimas,
darbo taisykliy nustatymas. Dalyviy sudominimas tema.
25 min. 1 tema: Interneto kultdra.
20 min Pertrauka
95 2 tema: Saugome asmenine informacija.
20 min. Pertrauka
15 min. 2 tema: Saugome asmenine informacijg (tesinys).
45 min 3 tema: Techninis saugumas. Virusai, Snipinéjimo programos.
10 min. Apibendrinamasis praktikos darbas.
20 min. Renginio apibendrinimas. Likesciy refleksija. Atsisveikinimas.
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VI o

ISpléstinis déstymo planas

Eil. Tema Metodika MedZiaga Priemoneés Trukmeé
Nr. (min.)
JZANGA 55 min.
1. | Susipazinimo dalis Tikslas: Susipazinimo Ekrane Sviecia skaidré (1), 10 min.
= padéti uZmegzti santykius tarp mokymy vedéjo ir dalyviy | pratimas kurios pavadinimas —
bei dalyviy tarpusavyje, siekiant sukurti saugig, laisva »Saugus ir draugiskas
atmosfera. internete”
Eiga:
= Prisistatykite mokymy dalyviams, paaiskindami, kodél Jas
kalbate Sia tema.
= Paprasykite dalyviy, kad kiekvienas prisistatyty,
pasakydamas: Kas jis/ji? Kaip j ji/jq kreiptis? Koks jo/jos
santykis su internetu?
= Padékokime prisistaciusiems dalyviams.
2. | Mokymo programos | Tikslas: 2-3 skaidrés IS anksto parengtos 5 min.
tiksly, temy = pristatyti mokymo programos tikslg, jg sudarancias temas programos darbotvarkeés,
pristatymas ir darbotvarke. padétos ant stalo
Eiga: Tikslas (2) kiekvienam dalyviui
= Demonstruodami ir komentuodami skaidres, pristatykite | Temos (3)
mokymo tikslus ir temas.
= Paprasykite dalyviy sekti darbotvarke.
= Aptarkite temas, sugretindami jas su darbotvarke.
Patarimai déstytojui. Komentavimas, t.y. teksto
»igarsinimas” padeda dalyviams geriau susidaryti bendrg
mokymo vaizdq, suteikia galimybe paklausti ir pasitikslinti.
3. | Lidkesciy Tikslas: 4 skaidré Stendinis popierius, rasikliai 20 min.

iSsiaiSkinimas, darbo
(mokymaosi) taisykliy

= gauti informacijg apie dalyvius, suZinoti jiems rapimus
klausimus, jy terminologija, o patiems dalyviams

Klausimai, skirti
IGkesciams issiaiskinti
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numatymas pasidalinti patyrimu, derinti savo pageidavimus ir
veiksmus.

Eiga:

= UZzduokite klausimus, padedancius dalyviams jvardinti
problemas, dél kuriy jie nori gauti su Sia tema susijusiy
Ziniy (klausimai padeda dalyviams jvardinti lakestj/Cius).

= Gretimais sédintys Zmonés pasikalba porose, bandydami
atsakyti j klausimus: Kodeél as cia Siandien atvykau? Kodél
man tai aktualu?

= Paprasykite dalyviy vienam i$ poros pasisakyti, t.y.
jvardinti lGkestj/Cius.

= UZrasykite stendiniame popieriuje dalyviy jvardintg
problema (-as).

= Apibendrinkite ir sugretinkite dalyviy ldkescius su
numatyta programa.

= Trumpai paminékite pagrindines darbo (mokymosi)
taisykles: pvz: svarbu gerbti vienas kito nuomone,
iSklausyti pasisakancius, nenukrypti nuo temos, biti
punktualiems ir pan.

Dalyviy Tikslai: 20 min.
sudominimas. = apibendrinti informacijg apie internetg — Siuolaikinj
Kas yra internetas? informacijos Saltinj bei bendravimo priemone;

= aptarti svarbiausius interneto naudojimo privalumus,
aktualius Siai besimokandiyjy grupei.

Eiga:

= Diskusija su dalyviais apie tai, kas yra internetas? Kq jis
gali duoti vartotojams?

= Pagrindines mintis uzrasykite stendiniame popieriuje. Stendinis popierius,
= Apibendrinkite diskusijg, akcentuodami svarbiausius rasikliai
dalykus.
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Pristatykite interneto galimybes (5-6 skaidrés).
Paklauskite dalyviy, ar jie jauciasi saugis internete? (7-8
skaidres)

Pereikite prie teorinés medziagos déstymo.

5-6 skaidrés
7 — 8 skaidré

DESTYMAS

5. 1 tema:
Interneto kultiira

Tikslas:

supazindinti su komentavimo etika ir neetisko
komentavimo pasekmémis.

Eiga:

Komentavimo internete temai nagrinéti uzsiémimo

vedéjas pasillo dalyviams pasiZitréti vaizdo siuzetg

,Komentavimas internete”.

Perzilréjus vaizdo siuZetg vedéjas sillo dalyviams

diskutuoti grupéje. Klausimai diskusijai (uzrasyti 10

skaidréje):

0 Kokius komentarus dalyviai mano esant nekorektiskus,
netinkamus?

0 Ka galima padaryti, internete radus netinkama
komentarg apie save, savo Seimg?

Apibendrindamas diskusijg, uzsiémimo vedéjas
demonstruoja 11 skaidre, akcentuoja, kad neetiskas
komentavimas uZtraukia juridine atsakomybe.

Pristatome 12 skaidre apie netinkama turinj, kaip elgtis su
juo susidarus ir kodél taip reikty elgtis.

Apibendriname poteme.

10 skaidré

11 skaidré

12 skaidré

Vaizdo siuZetas
,Komentavimas internete”

Temos trukmeé
- 25 min.

6. 2 tema:
Saugome asmenine

Tikslas:

supazindinti dalyvius, kaip saugiai registruotis jvairiuose

13 skaidré

Temos trukmeé
-110 min.:

8
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informacija socialiniuose tinklapiuose ir el. sistemose bei jvairiomis
formomis pateikti asmeninius duomenis bei asmeninio
pobidzio informacijg virtualioje erdvéje.

Eiga:

= Aptarkite su dalyviais, kokie duomenys yra laikomi
asmeniniais, kaip elgiamasi su jais kasdieniniame
gyvenime ir kodél reikia imtis atsargumo priemoniy
interneto erdvéje.

= Paklauskite dalyviy, kokia jy patirtis, prisijungiant prie
jvairiy svetainiy, kg jie yra girdéje is savo Seimos nariy,
draugy, bendradarbiy apie prisijungimo saugumg ir
asmeniniy duomeny panaudojima.

= Paklauskite dalyviy, kokiy klausimy Sia tema turi,
uzrasykite kilusius klausimus ant stendinio popieriaus.

Stendinis popierius, rasikliai

20 min.

Patarimai, kaip =  Demonstruokite 14-15 skaidres, akcentuodami
saugoti savo atsakymus j iskilusius klausimus bei pateikdami
asmeninius atitinkamus pavyzdzius.

duomenis ir saugiai =  Baige skaidriy komentavimg, pateikite dalomgjg
bendrauti internete medziagg (1 PRIEDAS), paaiskinkite, kad tai padés
prisiminti patarimus, kaip reikéty saugoti asmeninius
duomenis ir saugiai bendrauti.

Patarimas mokymy vedéjui: Mes nenurodome is anksto,
kiek laiko turétuméte komentuoti vienq ar kitq skaidre, viskas
priklausys nuo Jisy grupés dalyviy interesy ir poZidrio j vieng
ar kitq faktoriy. Gal jie taip pat pateiks savo — pakankamai
argumentuoty — rekomendacijy? Siidlome , tilpti“ j 10 min.

Skaidrés 14-15

Dalomoji medziaga

1 PRIEDAS:
rekomendacijos/atmintiné
,Asmeniniy duomeny
saugumas ir pazintys
internete”

10 min.

Saugumas Tikslas:
registruojantis = pateikti rekomendacijas mokymy dalyviams, kg daryti,
kad prisijungimai prie jvairiy paslaugy sistemy bty kuo

2 PRIEDAS -
rekomendacijos/atmintiné
prisijungimo saugumas

25 min.
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saugesni.

Eiga:

Aptarkite su dalyviais, kuo skiriasi asmeninis (namy)
kompiuteris nuo bendro naudojimo kompiuterio, esancio
vieSose vietose.

Pateikite analogy: Prisijungimas — tai jéjimas j tam tikrg,
jums priklausancia virtualig erdve. Ar mes paliekame
raktq nuo savo namy prie jy dury? Ar paliekame
automobilj su raktu spyneléje? Ar rakiname tuo paciu
raktu namy, sandéliuko, darbovietés duris? Kodél mes
maZiau apdairds virtualioje erdvéje?

Pateikite dalyviams dalomosios medZiagos 2 PRIEDE
esancias rekomendacijas ir paprasome jas perskaityti bei
padiskutuoti.

Klausimus uZrasykite ant stendinio popieriaus.

Stendinis popierius, rasikliai

9. | Patarimai, kaip = Demonstruokite ir komentuokite su Sia tema susijusias Skaidrés 16-19 15 min.
saugiai registruotis 16- 19 skaidres, akcentuodami atsakymus j klausimus.
svetainése = Trumpai apibendrinkite saugaus prisijungimo principus.

10. | Saugios elektroninés | = Demonstruokite 21 — 24 skaidres ir jas komentuokite. 21— 23 skaidrés 15 min.
paslaugos = Rodant 21 skaidre rekomenduojama demonstruoti ir

interaktyviai.

11. | Saugus atsijungimas | ® Naudodami 24 - 27 skaidrése nurodytus langus, praktiskai | 24 - 27 skaidrés 15 min.
nuo interneto demonstruokite, kaip dera elgtis baigiant darbg internete.

12. | Temos = Pademonstruokite video filmuka (arba jo fragmentus) Video filmukas ,, Asmens 10 min.

apibendrinimas

,Asmens duomeny saugumas®“.

Trumpai apibendrinkite anksciau iSdéstytg tema,
susiedami su filme matytais siuzetais.

Paskatinkite dalyvius internete registruotis saugiai.

28 skaidré

29 skaidreé

duomeny saugumas”“
(trukmé: 5 min. 39 s)

10
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Patarimas mokymy vedéjui: j video filmo demonstravimg
Zidgrékite lanksciai. Galima demonstruoti visus siuzZetus,
taciau galima pasirinkti tik atskirus fragmentus, labiausiai
atitinkancius dalyviy likescius.

13.

3. Tema:
Kompiuterio (ir jasy)
saugumas

Tikslas:

= pristatyti informacijg apie kompiuterinius virusus ir
Snipinéjimo programas, jy daroma Zalg bei btdus, kaip
nuo jy apsisaugoti.

Eiga:

= Demonstruojamas video filmukas ,, Techninés grésmés
kompiuteriui ir jame esanciai informacijai“.

= Paprasykite dalyviy pasidalinti savo jZzvalgomis.

= Apibendrinkite, akcentuodami, kokios yra pagrindinés
techninés interneto grésmeés (atsakymus siekite su filme
demonstruota medziaga ir dalyviy pasisakymais).

= Paaiskinkite, kas yra kompiuteriniai virusai, kur jy
sléptuves.

= Pristatykite legalias antivirusines programas.

= Aptarkite su dalyviais, kam reikalingos tokios programos.

30 skaidreé

31 skaidreé

32-33 skaidrés

34 skaidreé

Video filmukas , Techninés
grésmés kompiuteriui ir
jame esanciai informacijai“
(trukmé: 3min. 40 s)

Temos trukmeé

45 min.:

15 min.

15.

Patarimai, kaip
apsaugoti kompiuterj
nuo nepageidaujamy
»isibroveliy”

= Akcentuokite, kad norint saugiai naudotis internetu, reikia

laikytis saugumo principy, t.y. saugumo rekomendacijy.

= |$dalinkite dalomosios medZiagos 3 PRIEDA.

= Paprasykite dalyviy susipazinti su pateiktomis
rekomendacijomis.

= Paprasykite, kad jie apie tai pasikalbéty porose.

= Paklauskite, kokie klausimai jiems iskilo?

= Kartu su dalyviais ieskokite atsakymy j klausimus,
perzvelgdami rekomendacijas prezentacijoje.

Dalomoji medziaga

3 PRIEDAS
rekomendacijos/atmintiné
»Techninis saugumas:
virusai, Snipinéjimo
programos”

25 min.

11
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= Demonstruokite 35-36 skaidres, komentuokite jas.
Patarimas mokymuy vedéjui: nebitina komentuoti visy
patarimy (rekomendacijy) pateikty skaidrése, galima
pasirinkti kelis svarbiausius ir juos iSsamiau aptarti.
Nenurodome i$ anksto, kiek laiko turétuméte komentuoti
vienq ar kitg rekomendacijq, viskas priklausys nuo jisy
grupés dalyviy interesy — sidlome ,, tilpti“ j 15 min.

35-36 skaidrés

16. | Temos “Kompiuterio | Priminkite, apie kg buvo kalbéta, kg deréty suvokti ir jsiminti. 5 min.
(ir jasy)saugumas”
apibendrinimas
17. | Praktinis darbas Tikslas: Individualus praktinis | Dalomoji medziaga, 10 min.
= atlikti individualig praktine uzduotj, padedancia dalyviams | darbas. 4 PRIEDAS — individuali
lengviau jsiminti tai, kg jie girdéjo. Pratimas , Padaryk praktiné uzduotis
Eiga: pats”
= Paaiskinkite dalyviams, kad $i individuali uzduotis skirta
tik jiems patiems, kad jos turinio nebdtina , pagarsinti”
kitiems dalyviams.
= Nurodykite, kad individualiai uzduociai atlikti skirta 10
minuciy.
APIBENDRINIMAS
18. | Renginio Tikslas: Stendinis popierius, 20 min.

apibendrinimas,
lakesciy refleksija.
Atsisveikinimas

= apibendrinti renginj, apZvelgiant pradzioje iskeltus tikslus
bei nagrinétas temas, tai susieti su dalyviy likesciais.

Eiga:

= Paprasykite dalyviy pasidalinti bendra informacija,
pasikalbant porose ir atsakant j klausimus: kaip
kompiuteris ir internetas gali palengvinti misy kasdienybe

37 skaidré

kuriame renginio pradzioje
buvo surasyti dalyviy
IGkesciai

12
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ir bendravimq?

= Kodél gali kilti problemy ir pavojy,

® neatsakingai naudojantis internetu?

= Vienas dalyvis i$ poros pristato savo ir kolegos iSsakytas
mintis.

= Apibendrinkite dalyviy pasisakymus.

= Trumpam grjzkite prie pradzZioje pristatyty tiksly, véliau
trumpai priminkite seminare nagrinétas temas,
akcentuodami pacias svarbiausias kiekvienos temos
iSvadas.

= Prisiminkite dalyviy ltkescius, komentuodami, kaip juos
pavyko patenkinti. Jei nepavyko — pagrjskite, kodél.

= Aptarkite tolesnes mokymosi galimybes.

= Atsisveikinkite, panaudodami teigiamas emocijas,
iSlydékite dalyvius su gera nuotaika, stiprinancia jy
bendrumo jausma.

Skaidrés 38 — 40

IS Viso:

5,8 akad. valandos arba 265 min.

Priedai

1 priedas
2 priedas
3 priedas
4 priedas

5 priedas

. Atmintineé ,Techninés grésmes”

. Atmintiné ,Asmeniniy duomeny saugumas ”.
. Rekomendacijos ,,Prisijungimo saugumas”.

. Pratimas ,,Padaryk pats”.

. Skaidres.
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SAUGUS
IR DRAUGISKAS

INTERNETE
PRADEDANTIESIEMS

1 priedas. Atmintiné: techninés grésmés: virusai, Snipinéjimo programos
REKOMENDACIJOS (ATMINTINE)

1. Naudokite legalias antivirusines programas:
e niekada jy neiSjunkite;
e paisykite antivirusiniy programy rekomendacijy.

2. Nepersiuntinékite grandininiy laisky:
e taip tik atskleidZiate savo el.pasto adresg virusy kiiréjams ir elektroninio pasto Siuksliy
platintojams.

3. Naudokite kelias pasto dézutes:
e  kuo daugiau laisky siunciate, tuo labiau ,,matomas” tampa jlsy elektroninio pasto adresas;
e neviesinkite savo el. pasto adreso, kai registruojatés socialiniuose tinkluose ar kitose
svetainése.

4. Neatidarinékite nepazjstamo formato dokumentuy:
e virusai daznai bando ,apsimesti“ jprastomis programomis;
e patikrinkite juos antivirusinémis programomis.

5. Nesusigundykite pernelyg lengvais laiméjimais:
e ignoruokite tokius sveikinimus ir klausimus;
e neleiskite, kad kiti manipuliuoty jisy emocijomis.

6. Venkite erotinio ar pornografinio pobidzio turinio puslapiy ar faily:
e juose dazZnai slepiami Snipinéjimo virusai;
e paisykite antivirusiniy programy rekomendacijy.
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10.

11.

12.

2 priedas. Atmintiné: asmeniniy duomeny saugumas

Registruodamiesi socialiniuose tinkluose, bendravimo svetainése verciau pateikite ne tikrg informacija
apie save, o slapyvard,.

UZsiregistrave socialiniuose tinkluose ar bendravimo svetainése, pasirinkite privatumo nustatymus

,»Tik draugams”.

e  Taip pat perzilrékite internete pasiekiamg informacijg apie jus — ar neatskleidziama per daug
asmeniniy detaliy?

Bukite atidiis naudodamiesi el.paslaugomis:

e asmeniniai duomenys pateikiami saugioje svetainés dalyje https://

e atminkite, jog valstybinés ir finansinés institucijos (bankai, draudimo jstaigos) niekada nereikalauja
konfidencialios asmeninés informacijos siysti elektroniniu pastu ar telefonu;

e kilus jtarimui, paskambinkite tai institucijai ir jsitikinkite, kad duomenys renkami teisétai;

Neprasykite kity Zmoniy prisiregistruoti uz jus svetainése (el. bankininkystés, el. pasto ir pan.):
e netgiis pazilros paslaugls Zmonés gali pasinaudoti jlsy pasitikéjimu;
e jsiminkite savo naudojamus slaptaZodZius ir prisijungimo vardus.

Registruodamiesi elektroninése svetainése, pirmiausia susipaZinkite su taisyklémis, automatiskai
nepaspauskite varnelés ,,sutinku su svetainés taisyklémis“:
e jeigu kai kurios sglygos jums nepriimtinos — nesinaudokite tokios svetainés paslaugomis.

Jsitikinkite savo duomeny saugumu, kai naudojatés el. pastu ir el. parduotuvémis:
e pries pateikdami duomenis, jsitikinkite, kad naudojatés saugia linija — https.//;
e baige darbg, atsijunkite nuo svetainés, paspausdami nuorodg ,Baigti darbg”.

Atkreipkite démesj, ar internete vieSinamos nuotraukos neatskleidzia Jlsy tapatybés ar adreso.

Neskelbkite informacijos apie savo nebuvima namie:
e taip galite iSprovokuoti nesaugomy namy apiplésSimus ar vagystes.

Kiekvienoje svetainéje naudokite skirtingus prisijungimo vardus ir slaptazodzius:

e neteikite pirmenybés primityviems slaptazodziams, pvz.: vardas, pavardé, gimimo data;

e slaptaZodj sudarykite iS ne maziau, kaip 6 Zenkly: didZiyjy ir mazyjy raidziy, skaitmeny ir papildomy
zenkly kombinacijos, pvz.: est72r15&.

Neleiskite, kad kas nors pasinaudoty jusy prisijungimo duomenimis, vardu, pavarde ar nuotrauka:

e Zinodami jasy prisijungimo duomenis, kiti Zmonés galés prisijungti prie interneto jlsy vardu ir atlikti
finansines operacijas;

e jeirandate, kad kazkas naudojasi jlsy vardu, informuokite svetainés administracija.

Neatsakykite j nepazjstamy Zmoniy laiSkus:
e tai gali bti bandymas jgyti jasy pasitikéjima ir iSvilioti iS jasy svarbig informacija;
e tokius laiskus iStrinkite iS pasSto dézZutés ir kompiuterio atminties.

Nepasakokite naujiems interneto paZjstamiems detaliy apie save ir savo Seimga. Nebandykite susitikti
su naujais interneto paZjstamais:

e internete bet kas gali apsimesti jusy draugu ir isvilioti informacijg apie jus;

e bikite atsargis bendraudami su naujaisiais interneto pazjstamais;
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SAUGUS
IR DRAUGISKAS

INTERNETE
PRADEDANTIESIEMS

3 priedas. Atmintiné: prisijungimo saugumas

1. Kompiuteryje niekada neissaugokite prisijungimo vardo ir slaptazodzio:
e tuo gali pasinaudoti kiti Zmonés ir prisijungti jasy vardu;
e kompiuteryje niekada neiSsaugokite savo prisijungimo vardo ir slaptazodzio;
e kiekvieng kartg prisijungdami jrasykite vardg ir slaptazodj paraidziui, o ne kopijuokite.

2. Nepamirskite iSeiti iS sistemos, t.y. paspausti nuoroda ,,Baigti darbg“ ar , Atsijungti” (daZniausiai
virSutiniame desiniajame ekrano kampe):
e kompiuteris jsimena daZniausiai naudojamus prisijungimo vardus ir slaptaZodZius.

3. Baige darbg, uzdarykite visus svetainiy langus ir uzdarykite visas interneto svetaines:
e pagal atidarytus langus kiti asmenys gali gauti informacijos apie jasy interesus ir pomégius;
e iSjunkite Skype programa.

4. Kiekvienoje svetainéje naudokite skirtingus prisijungimo slaptazodzius:
e slaptaZodzZio saugumui skirkite ypatingg démes;j;

e keiskite slaptazodzius kas 3 ménesius ir dazniau.

5. Nepalikite jokiy kody ar slaptazodziy prie kompiuterio ir niekam jy nesakykite.
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SAUGUS
IR DRAUGISKAS

INTERNETE
PRADEDANTIESIEMS

4 priedas. Pratimas: padaryk pats

Pagalvokite apie tai, kad kompiuteris:
e yra masina, kuri JUSY neapréks ir darys tik tai, kg JUS jam nurodysite;
e jis neverkia ir nesisaipo i$ JUSY;
e pradédami galite apie jj nieko neZinoti, JUS galite jausti baime naudotis kompiuteriu.

Tadiau Zinokite, kad:
e iSmokti dirbti kompiuteriu reikés nemazai laiko ir ilgy pratybuy;
e mokydamiesi vis labiau imsite pasitikéti savimi ir suprasti darbo kompiuteriu principus;
e jeigu JUMS kuris nors dalykas nepasiseks, pakartokite jj is pradziy;
e prisiminkite, kaip mokétés anksciau: jei vairuojate masing, mintimis grjzkite j pirmajg vairavimo
pamoka.

O dabar iSvardinkite tuos dalykus, kuriy reikéty nepamirsti, norint saugiai naudotis internetu teikiamy paslaugy
ir socialiniy tinklapiy privalumais.

UZrasSykite juos cia:

Jei neprisimenate informacijos, perzvelkite savo dalomgjg medziaga.
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